y

Alhirek és adathalasz csalasok
halOJaban Hogyan torjunk ki belole?

tan, egyetemi adjunktus

/////

Karoly Katolikus Egyetem



Eloszor is: keruljunk bele a haloba! ©




butcherslot.top/XVjZZC4YW...

@& butcherslot.top

Gratulalunk!

Esélyed van ajandékot
nyerni.
A folytatashoz kattintson az
"Ajandék igénylése”
gombra.

Igényelj ajandékot




« 4ctgme.cn/NEcbvxEzxmSFX...

& 4ctgme.cn

#:Milka - Karacsonyi ajandék?T 11 november, 2023

Gratulalunk!

Milka - Karacsonyi ajandék

A kérddiven keresztiil lehet6séged lesz
megszerezni a 200000 forint szamot.

R il

4/1. kérdés: Ismered a karacsonyt?

Megjegyzés




¢]] 19 hours ago

AZTA K shared a
link.

Forever alone
—Level 9999
fullsit, downlinkz.corr

8,862 people like AZTA K,

3 Facebook social plugin

iTT TUDSZ BEKULDENI !

AZTA K...

Nem egy humor oldal! Hanem
minden amire azt mondod: AZTA
Ko nie

EZT IS LAJKOLD

Fullsit
gLike

[ | PR T R Ry

A facebook tulaja osztogatja a vagyonat!
MP33PORTAL

4 Facebook tulajal figyelik ezt a bejegyzeést, és ha megosztod lUzendfaladon, akkor te is
reszesedhetsz Mark Zuckerber (a Facebook reszvények tébbségi tulajdonosa) vagyonabol.

Szinte hihetetlen. En kiraktam és masnap jott a postas, hogy valami Mark Zuckerber
kildott nekem wvalamit. Es mint kideriilt Hetven ezer dollart kildott,

Nem hiszitek? Itt a bizonyitek!

eiLike  E)send [ Erika Lukacs and 155,327 others like this.

. .- B m— 1 s




Mulatos added 5 new photos ifr Like Page

‘wutaros’
ZES I
- ate
[CN———

A facebook tulaja osztogatja a vagyonat!

A Facebook tulajai figyelik ezt a bejegyzést, €s ha megosztod
izendfaladon, akkor te is részesedhetsz Mark Zuckerberg (a Facebook
részvények tébbségi tulajdonosa) vagyonabol.

Szinte hihetetlen. En kiraktam &s masnap jott a postas, hogy valami Mark
Zuckerberg killdétt nekem valamit. Es mint kideriilt Hetven ezer dollart
kuldott.

Nem hiszitek? Itt a bizonyiték! En épp most szamolom a pénzt (&)
Meég mindig nem hiszitek??? Par ismerdsém is megcsinalta €s és nekik is
jott @ pénziin

7 Like @ Comment Share n'
4,443 people like this. Chronological -

17,720 shares




2 JEGY 1 EUROERT

WIZZAIR.HU-HU.ONLINE
A Wizz Air 2 ingyenes jegyet kinal! Mert ma 15
évvel unnepli az elsé repulés ota!

T Comment

Ub Like (V—_) Comment p:) Share




. 2mins - ;A

Készdném #Wizzairl &2 s |

A Wizz Air 2 ingyenes jegyet kinal MINDENKI
SZAMARA! Mivel mar betoltotte a 15 évet az elso repiilés
ota.

WIZZAIR.COM-SIGNUP.CO

o) Like () Comment £ Share




' ()} | @ Biztonsagos | https://wizzair.com-signup.co/hu/?xvuDyAb {‘:‘

rasok i Index [f§ Facebook M Beérkezd levelek - a1 ™ Budapestidéjéras- 1 i MetNet - Azidéjara: M Szotar B Google Fordité & nstine Weather Forecast - C Weather Maps: Max ¢ Bookmarks )I( Arctic Sea Ice News

Contacat * Free Tickets * Wizzair.com

8 Noiembrie 2017

'd N

Gratulalunk!

Ki lettél vélasztva a kérddiviink kitoltésére, amellyel 2 ingyenes Wizz Air jegyet nyerhetsz! Mar csak 332 jegy maradt, ugyhogy siess!

1/3: Repiiltél mar veliink valaha?




. 26 mins - 2%

Koszonom!

WIZZAIR.1000-NO.COM

A Wizz Air 2 ingyenes jegyet ad mindenki szamara az évforduld
megunneplésére

o) Like () comment &> Share



Az alhirek (fake news) definicioja

« Kitalalt torténetek - hazugsagok

 Olyan hirek, amelyek szandékosan
és bizonyithatoan hamisak, és
felrevezethetik az olvasokat.

« Az alhirek a valodi médiatartalmat
masoljak, hiteles hirnek tiino
modon.

» Valodi hirnek alcazzak magukat
Mmool © (Lazer et al. 2018; Shane, 2017,
Allcott-Gentzkow 2017, Walters
2018, Gaughan 2017; Royster 2017)




Az alhirek (fake news) jellemzoi

« Az alhirek ugy tinnek, mintha
megbizhato forrasbol szarmaznanak

« A kozossegi média platformokon
nepszerusitik és terjesztik oket

« Okok: ideologiai és/vagy anyagi
haszonszerzés, humor/szorakozas,
valamint a (félre)tajékoztatas.

» (Lazer et al. 2018; Shane, 2017,
Allcott-Gentzkow 2017, Walters
2018, Gaughan 2017; Royster 2017)

77 o

fE\ Budapest 1873
w Yesterday at 1:17 PM - 3¥

Most érkezett! GYASZ: Felfoghatatlan TRAGEDIA! Gyaszba borult
Magyarorszag! Ongyilkos lett a musorvezetd! Gaspar Gy6zotol kell
btcstznunk..

:
BUDAPEST-NEWS.COM

Most érkezett! GYASZ: Felfoghatatlan TRAGEDIA! Gyaszba
borult Magyarorszag! Ongyilkos lett a misorvezetd!...

Qs 17 12 Comments 1 Share
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Phishing - adathalaszat

< +33618863091 . O Ttikai tamadas” , amely az

/
kat akaratlanul érzekeny
e aciok megosztasara

abitja (Liu et al. 2011)

am: az adathalaszat modszere,
" peldéul egy e-mail, vagy SMS
(Saberi et al. 2007).

Névjegyzékbe Szam blokkolasa

2023, februar 20., hétfo

NETFLIX : Utolsé
figyelmeztetés a fiokjanak
korlatozasa elétt, kérjuk,
erésitse meg adatait 24

6rén belul mg,z[mgxmx

21:14



Phishing - adathalaszat

A kiberblinozés egyik formaja

A felhasznalokat szemelyes es/vagy
penzigyi informaciok megadasara, vagy
kozvetlenil a tamadonak tortend
pénzkiildésre veszi ra

Az adathalasz-tamadast altalaban
valamilyen uzeneten keresztul inditjak

Ez egy megteveszto linket tartalmaz,
amely legitim webhelynek tunik, de
valojaban a tamado iranyitasa alatt all
(Chaudhry et al, 2016:247).

Feladé: MVM Next Online Ugyfélszolgalat <noreply@mvmnextonline hu>
Datum: 2022. febr. 8., K 0:39

Cimzett: il
Targy: EMLEKEZTETO a 2 nap mulva le_]aro v dlan) szamla kapcsan

Udvozoljilk azl:
MVM vnlagaban ~

mvmnext.hu

@ frrEsiTEs
Uy villanyszamla

Kedves Ugyfeliink!

Uj villanyszamlaja elkésziilt,amelyet most kényelmesen kiegyenlithet a lenti Befizetem
bankkartyaval linkre kattintva.

Szamla adatai:
Fizetendo Gsszeg: 15.541 HUF
Fizetési hatarido: 2022.02.08.

Szerzodéses folyészamlaszam: 30259469

Utalashoz sziikséges adatok:



Az alhirek es atveresek terjedeset segito
tenyezok

el - A technika: az internet és
— a kozossegi media reven
ma mar barki
nyilvanossaghoz juthat,
barmit terjeszthet

« Az emberiseg torténelme
soran soha nem volt

MAGYARNEP.ME

Lang Gyorgyi szivbemarkol6 nyilt levele Kulka lehet65ég '| lyen gyo rsan éS
Janosnak. Legyetek kedvesek osszatok meg... / .

ilyen nagy mennyisegben
—— 11 Comments 2 Shares alhireket terjeszteni

[b Like D Comment p:> Share




Az alhirek es atveresek terjedeset segito
tenyezok

Feladé: MVM Next Online Ugyfélszolgalat <noreply@mvmnextonline hu>
Datum: 2022. febr. 8., K 0:39
Cimzett: il

~ A m egszo késai n k 9 Targy: EMLEi(EZTETO a 2 nap mulva lejard Villan):s:zénﬂllva kapcsan
automatizmusok i [ TR SN
Udvezoljilk azfl. "
« Automatikussa valt dolgokra MVM vildgdban. "
epitenek - pl. a szamlakat be W
kell fizetni
» F6képp az adathalasz
csalasokra jellemzo
A szokasos, automatikus Kedves Ugyfeliink!
dOlgOkban haj lamosak vagyunk E;‘nii;?:yy:vz;rlriirl‘i{z :;It(tcié:;i;?t,amelyet most kényelmesen kiegyenlithet a lenti Befizetem

nem figyelni a reszletekre Seémla adata

Fizetendo Gsszeg: 15.541 HUF
Fizetési hatarido: 2022.02.08.

Szerzodéses folyészamlaszam: 30259469

Utalashoz sziikséges adatok:



Az alhirek es atveresek terjedeset segito

tenyezok

- Erzelemkeltés: az érzelmek
felkeltésevel szinte
kikapcsolhato a kritikai
erzek, a megfontolt elemzo
gondolkodas amikor donteni
kell egy informacio igaz,
vagy hamis voltarol

« Ez az alapja az alhireknek és

az internetes atvereseknek,
adathalasz csalasoknak stb.

OTPERCPIHENO.COM
Konyorgom, segitsetek megtalalni azt az
amokfutot, aki tegnap elvette télem a 7 hona...

X 7




-

Erzelmek: az alhirek és atverések terjedését
segmk

. Egy elénk kerulo hirrol
< +36205299626 “ O beerkezett e-mailrol, SMS-rél
telefonhivasrol azonnal el kell
Névjegyzékbe Szam blokkolasa dontenunk hogy hihetunk- -€,
vagy sem
« Ehhez kritikai erzek,
2022. szeptember 6., kedd megfontolt, elemzo, racionalis
gondolkodas szukseges
Irz':“;{:lfgg"aksi;’%‘l’;‘:fgl'a: . Erzelmek felkeltésével mindez
tranzakcio tartott. Ha nem tette K kapcsolhato
meg, kérjiik, ellenérizze adatait « Ezert kelt erzelmeket a
a tranzakcié visszavonasahoz: lestobb alhlr atveres es
https://tinyurl.com/HU2327892 ., ., adathalasz eS csalas.




Erzelmek a dontéshozatalban

« Az erzelmeknek jelentds szerepik van a
mindennapi dontesek meghozatalakor
%B?Sn & Myerson, 2004; Seymour & Dolan,

« Donteshozatalkor ellentétbe keriil az
ertelem es az erzelem

« Donteshozatalkor az erzelmi rendszer
automatikusan mukodik, gyors, de hibara
hajlamos

« Az esz-ervrendszer viszont lassu, de
racionalis

« Megfekezi az impulzusokat és felllbiralja a
%r1 g}en (erzelmi) 1teleteket (Luo & Yu

NAPIHIREK.NET
Aurelio: " Remélem a virus az idoseket,
betegeket viszi el elo6szor, mert rajuk mar iga...




.

Kutatasi eredmeny

A ,kinai Twitter”, a Weibo felhasznaloit vizsgaltak
* 4 fele erzelmet vizsgaltak: harag, élvezet, szomorusag e€s undor

« Azt vizsgaltak, hogy ezek jelenlete mennyire befolyasolta, hogy a
posztokat megosztottak-e, vagy hozzaszoltak-e (volt-e
korrelacio/osszefiiggés ezek kozott)

« Eredmeny: leginkabb a harag es az élvezet befolyasolta a posztok
megosztasat, legkevesbe a szomorusag es az undor (Fan et al.

2014)



A kulonbozo érzelmek korrelacioja a
megosztasokkal és interakciokkal

(a) Pearson correlation (b) Spearman correlation

H: a felhasznalok milyen messze vannak egymastol a szocialis haldézatban
C: a korrelacio szintje Forras: Fan et al. 2014






< +337000037118.. & Q

Névjegyzékbe Szam blokkolasa

2022. november 24., csutortok

. Az On csomagjanak
kezbesiteset blokkoltak.
Kerjuk, frissitse cimet az
uj kezbesiteshez a https://
bollivander.com/r/WmtzIRf

oldalon. 51:91




2022. december 17., szombat

18:30




2022. junius 28., kedd

9:15




HIREIM.MA
FELHIVAS! Ma a buszon észrevettem egy srac kezében EZT a
gépet! Mikor meglattam, hogy az emberek zsebéhez érinti,...




és tovabbi 2 ember
megosztott egy bejegyzést.

‘ 2 6raja *

A mai nap a faluban egy
sotét kék autd a gyerekeket tortaval akarta
kicsalni az autohoz 14:15 per kor a

gyerekek elmondasa szerint a autébdl az
mondta nekik egy férfi kinek van
szuletésnapja menjen nézze meg a tortat !!!!
Vigyazzatok a gyerekekre és ez nem

kamu !l
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June 24 at 10:40 PM - §

https://iwww.tv2-friss.com/.../pataky-attila-sirnak-rinak-magy. ..

TV2-FRISS COM
Pataky Attila: " Sirnak-rinak a magyarok, hogy nincs elég
pénzik, mikézben..."




=% NOk Kozossege
B
d 4hrs- ©

Botrany! Gyomorforgaté médon széit be Vajna Timea Junior feleségének
Csillanak, és allt az énekes mellé: Csilla, te nem vagy mas mint egy utolso
gyilkos, aki.."

BLIKKRUZS.ME

Botrany! Gyomorforgaté médon szolt be Vajna Timea Junior
feleségének Csillanak, és allt az énekes mellé: Csilla, te nem...

@0:: 48 58 Comments 6 Shares







r
é Csapassad

Kisorsoljuk ezt a gyonydri BMW-ét

Csak 2 dolgot kell tenned

Csatlakozz a Csapassad oldalunkhoz és oszd meg a
posztot

Sosrsolas februar 24
Sok sikert!

() Comment &> Share

7 o o —
(L) (0] kr) (27
<~/ L) &\
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Koszonom a kuponomat.

PENNYMARKET-HU.COM

az on neve

sendlat! Feltételelc Nyomtasss ki &5 mutasss fel
eRyed Ualvanyat Mungay Darmelys Ulletehen
hogy SS000F-et ipényelen S5000FT vagy 1obE
RO esetin epyetien &0inyes IrarZakodban
£2 a2 utalviny a2 v viglig érviayes. Visdrlskor
fol hall maitatry a2 wtalvaoyt & péngtiend Epy tran
zakoidban csak egy utalvany hasmabatd. Csak 2
Mryormaatons utahdnyok leszned olfogadva. Ennek
A2 ULV NinCs pénzheldl dctdhe, nem Clerd
netd &5 nem térithecd vissza, £2 a7 utadvany a tuly
donuaban marad & nem adhaed ol Ura

DGYIEL MASOLATA
A .-

YAY OS5 LYy T YA

Pénztaros Haszmalati Feltetelei
Ne fogadis ol et A utalvimyt, ha a2
VGYEEL MASOLATA' mincs csanoiva!
Traeah OOASNL Coak | hupont fogad
Joo el £2 2 hupon nem Pasindihatd
mas adnketobhal. wuporokial vagy
hedverményebiel yuerre. A
ajriat rem vIRNAS De Mésrpédrgre,
OGNS VagY ANk
Ufy"-l

(OO
7
Op

Penny Market Magyarorszag ingyenes 85000 Ft os kupon ad a
46. évforduloja alkalmabol!

0’ Like

() comment

&> Share
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Koszondm a kuponomat!

TESCO

az on neve

TIYA

YAYVIOSYN LYY

Pénatiros Masmndlatl Feltdtelel
Ne fogadha o et & utadvamyt, ha a2
VGLL MASOLATA' nincs csasoie!
TraezakOokint coak 1 kupont fogad-
jon ol 2 2 hupon nem hasindhad
mds adniatobhal. duponokhal vagy
edverményeliel  egyirerre. A2
Apeiat remm vIINMO De btirpérgre
OV IRy NSk
htelva

6'1860'0136]‘4

sendiat! Feltételelc Nyomtassa &l &1 muitasss fel
epyed Ualhvany st Hll"‘()'y Drmes O2lecsden
hogy SS000Fef pényshen BS000FT vagy 100t
COREse esetén epyetion Srvinyes trangakodd

£2 a2 Wtalvinwy a2 ov g drvenyes Viashrlaskon
fol el muutanry a2 wtalvaryt 3 peatirmi Cpy tran
ZakcSan csak efy utahany hasanaibatd, Csak 2
iy Oomaatott Walvanyok esrned elfogadva Tnnes
a2 utaivanynak nincs pénsbell étéie, nem Clarél
netd &5 nem tdvithetd vissra, £2 &2 utaviny 2 AN
donuaban marad, &5 nem 2dhato o Ura

OO
%2
=3

POYTEL MASOLATA

TESCO-HU.COM

Tesco Magyarorszag ingyenes 85000 Ft os kupon ad a 30.
évforduldja alkalmabol!




U - it —— o C 92 others.

39m - @

CP6X552912.10SUPONP.BUZZ

Sandor Csanyi Feltarja, hogyan tehet szert minden magyar extra havi jovedelemre
Sandor Csanyi Feltarja, hogyan tehet szert minden magyar extra havi jovedelemre

2 Comments

oY Like (J Comment 2> Share

View 1 more comment

Epp most vettem ki a keresetemet... ww Kapcsold az agyadat nagyobb sebességre, és

iratkozz fel . Egy olyan lehetdséget hagysz ki, amit késébb megbanhatsz, ha nem
cselekszel azonnal.

Like - Reply - 29m

. Write a comment... © ®







@ Csodalatos Vilag
Yesterday at 20:23 + Q

AN AN
N N

Egy jo hir ma estere!
Esik az es0O az
Amazonas felett és
maris leallitotta a
tiizek 40%-at! A




A HORVAT
| EDZOJEF

Sport Nemzeti Sport Online
Like This Page 18 6

Az Bsszes pénz, amit kerestek, raszorulo
gyerekekhez kerll. = 0 B

VALOGATOTT OSSZES lATEKOSA S K
ELAJANLOTTA A VILAGBAJNOKSAGON

KERESE
SAJ

| [IZHESH IOITEKQNY CELRA.

OHIREK SZERINT IGY TOBB MINT
1.5 MILLIARD FORINTOT KAPHATNAK

MODRICEKTOL A RASZORULO GYEREKEK.

-

¢



shared a link.

MA-REGGEL ME
Cristiano Ronaldot lehet szeretni vagy sem, de igy menti meg a
6 eéves beteg Noémi életét:

OO I d 1 other 1 Comment

o) Like () Comment &> Share




. March 25

https://index.hu/_._/federer_cristiano_ronaldo_messi_guardio. ../

INDEX_HU
C. Ronaldo 35 agyat szerel fel az intenziven, Messi 1 milliot ad

Pep Guardiola is 1 millio eurot ad egy korhaznak, Roger Federer 1 millio sva..




.

Ryan Reynolds €@ @VancityReynolds - 23 h
[ think we can all agree, Covid-19 is an asshole. If you can help, visit,

FeedingAmerica.org and/or FoodBanksCanada.ca

Covid-19 has brutally impacted older
adults and low income families. Blake &
| are donating $1 million to be split
between FEEDING AMERICA and FOOD
BANKS CANADA. If you can give, these
orgs need our help.

Take care of your bodies and hearts.
Leave room for joy. Call someone who's

Food Banks Canada | Banques alimentaires Canada és 2 masik felhasznalo

O 620 T 7E ) 5TTE T






%//// m es I, Megosztott egy

BEKEZDES.CO

Kérlink titeket a csaladom és beteg lanyom
nevében, hogy egy megosztast legyetek szivesek...

Tegnap ekkor: 18:18 - &

O>5 1 hozzészdélds 2 megosztas



. 50 Mins * a»

THEPOST.HU
Segits egy megosztassal - a rendorség keresi

az eltunt kis Zsofit!




. ‘:l ':} q“ q E‘ ,

Jaj, Istenem!

~

TUTIHIREK ORG
Felfoghatatlan tragédia tortént par oraja- segitsink a
bajbajutott kislanynak- oszd meg, hogy minél tobb emberhe...

5.3 fg’ Kata Lukacs and 4 others 5 Comments 1 Share
-

oY Like () Comment £> Share




MINDENEGYBENBLOG.HU
Szépen kérlek oszd meg!! A kislanyom

élete mulik rajta, hanyan osszak meg!

O 2 6 Shares




. September 20 at 5:38 PM - 2

Zente masfél éves kisfit, aki SMA-ban, vagyis gerincveldi izomsorvadasban
szenved, annak is a legsulyosabb formajaban, az ugynevezett SMA |-es
tipusaban. A rettegett betegség kovetkeztében a kicsik a kétéves kort sem érik
meg, mert a légzdizmok is lebénulnak.

Zentén csak egy Zolgensma nevi készitmény segithet: egy virust juttatnak a
szervezetben, amely kijavitja" azt a génhibat, amit az SMA |-et okozza.

Azonban ez a génterapias készitmény a vilag egyik legdragabb gyogyszere,
tébb mint 2 millié dollarba, azaz majdnem 700 millié forintba keriil. Ha ez nem
lenne elég, akkor van még egy nehezitd tényezd, ugyanis a Zolgensma-t a
gyerek két éves kora el6tt be kell adni, kilonben hatastalan lesz.







Nok Kozossége

Kérem szépen, aki teheti imadkozzon Ricsikéért! Tegnap nagy baj torténtl

L9

TV2-FRISS.COM

Kérem szépen, aki teheti imadkozzon Ricsikéert! Tegnap nagy
baj tortént!

3D 21 2 Comments 4 Shares

oY Like () comment &> Share @~



June 24 at 1034 PM - §
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http://budapest-1873.net/.../szinte-mindenki-elitelt-mert-50.../

BUDAPEST-1873.NET
SZINTE MINDENKI ELiTE’LT, MERT 30 EVESEN'GY’ERMEKET
MERTEM SZULNI.NEM KEREK MAST CSAK NEZZEK MEG MA....




%//////,

"Mindenki viccet csinal
belole, de senki sem
tudja. hogy fizetése 50
szazalekat afrikai
gyerekeknek
adomanyozza."




OTPERCPIHENO.BLOGSPOT.COM
Most lenne Cip0 54 éves, tiszteljuk meg
emlékét azzal, hogy elolvassuk utolso szavait

[ﬁb Like D Comment ;:> Share




% Imi— - C

shared a link.

HIR44.BLOGSPOT.COM

HATALMAS A BAJ!Egy orszag izgul a [ SHARE \
pécsi kismamaert, aki tegnap adott... |




Nygodj békében
Nagy Fer6
1946 - 2015

Elt 68 évet

Nyvugodj Békében Nagy Fero!

Mint ahogy azt tudjuk, a Beatrice zenekar arca, Nagy Fero a napokban agyverzest
kapott s majd kesobb komaba is kerult AZ orvosok probaltak egy agymutedet
vegezni az agyan, hogy meghsztitsak az ereket de minden hiaba volt A



%//////,

Jotanacsok

» Erjiik tetten magunkon az érzelemkeltést

« Ami tulsagosan felhaborito, vagy tul szép ahhoz, hogy igaz legyen, az altalaban alhir
« Ha valami tulsagosan felkorbacsolja az érzelmeinket, felduhit, akkor gyanakodjunk
« Ha valami rank ijeszt, es meg surget is, gyanakodjunk

« Probaljunk meg elvonatkoztatni a sajat eloitéleteinktol, az elozetes kepzeteinktol,
mert az alhirek keszitoi sok esetben pont ezekre epitenek

« Azt mondjak, amit hallani akarunk, amit ,elvarunk”

» Csak hivatalos forrasokbol szarmazo és/vagy tobb helyen, megbizhaté médiumokban
is megerositett hirt szabad elhinni

« Ha valamiben nem vagyunk biztosak, keressiik a hivatalos csatornakat
« Mindig gyanakodjunk egészséges modon
« Minden hirt, e-mailt, SMS-t, posztot egyenként kell elemezniink



-

Felhasznalt irodalom

7
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